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 Hook&注入

 Xposed

 (高级使用)Xposed完善&支持HookNative
 (参考视频：02-03)

 实现原理

 兼容安卓10-11

 7.1dlopen失败解决办法  dlfc框架遍历Map原理深入分析&优化

 Inline模式框架使用
 (参考视频：17)

 检测  CRC函数检测&介绍

 InlineHook  缺点不支持短指令Hook

 Inline之Dobby使用
 (参考课程21)

 对比InlineHook

 自带dlfc

 异常Hook&兼容短指令

 支持IOS

 SubStrate介绍&使用
 (参考视频：17)

  

 上述框架HookDemo演示

 So加载函数Load和LoadLib区别  DVM和ART调用区别

 优化&动态获取/data/data/私有目录

 (高级使用)
 HookArtMethod->RegiestNative动态注册打印

 (参考视频：04)

 Env->RegisterNatives
 Android源码跟进分析  fnptr赋值的过程  https://www.jianshu.com/p/524291eaeb22 

 调用PrettyMethod函数打印动态注册函数地址

 C++ 类方法隐式参数this指针

 Xposed自动化框架XposedAppium使用&原理分析

 使用
 （参考视频：22）

 简介
 基于Xposed模块实现的自动化点击框架

 （对被Hook App 实现自动点击&自动化脚本等功能）

 Xpath介绍  获取节点&常用功能介绍

 Demo简介

 自动化点击屏蔽输入法  ADBKeyboard使用

 群控原理介绍：
 （参考视频：75）

 二次打包自动化群控演示

 总结

  
 通过静态代码块插入的方式，实现注入，
 很少的代码就可以实现自动化操作app

 使用场景

 1,自动化点击抓取指定数据+数据拦截

 2,自动化测试脚本

 高级群控

 直接把重打包以后的app放到云手机上面。配合sekiro实
 现群控。

 sekiro
 (参考视频：36)

 源码分析
 （参考视频：23）

 实现原理

 API介绍

 使用技巧
 (参考02-03)  如何Hook接口类

 Xposed环境搭建
 (参考视频：25)  基础教程

 HookDemo实例
 (参考视频：26)  基础教程

 常用Api介绍
 (参考视频：27)  基础教程

 Sandhook介绍
 (参考视频：52)

 什么是Sandhook?
 提供XPosed Hook API ，在正常App实现Xposed的逻

 辑

 和Xposed区别  Xposed

 注入

 提供API

 Sandhook常用工具类  elfUtils  获取非导出表函数（常用工具类）

 魔改SandHook介绍
 （参考视频：53）

 从0到1导入并魔改过程复现

 1，git下载zip压缩包

 2，修改setting&gradle
  
  

 3,  注释掉maven仓库项目配置选项

 4，主项目导入即可。

 5，ctrl+r 一键魔改

 Sandhook使用场景&Hook别人的项目？

 1，riru  注入 面具模块

 2，xpatch 对App二次打包，把我们修改过得jar进行注
 入。

 3，VAXP 魔改 Sandhook直接

 Xposed反制

 前言：

 做防护的时候需要确认攻击者是否对我们的App进行
 hook 并且石锤

 哪些方法是核心方法检测是否被Hook
 当指定方法被Hook的时候进行上报，还有就是上报他都

 Hook了哪些方法，分析攻击意图。
 比如Hook loacation 相关的方法我们可以定位得到他进
 行位置信息的修改，如果Hook了 package相关，可能说

 明
 他想隐藏或者修改app属性的相关信息 。

 上报攻击者Hook列表
 （参考视频：80-82）

 结论

 XposedHelpers里面的 
 private static final HashMap<String, Method> 

 methodCache = new HashMap<String, Method>();  注意：这个methodCache 变量是static变量

 知识点杂记

 classloader在内存里面的职责

 classloader的生命周期和App的声明周期相同，也就是
 说app在自杀掉之前，classloader是一直存在的。

 负责管理他包含的class

 父委托机制介绍

 如何得到XposedHelpers class?

 xposed class初始化流程介绍

 xposed ->
 ClassLoader mcl = new PathClassLoader(apk, 

 BOOTCLASSLOADER);

 edxposed-> 

 jclass in_memory_classloader = JNI_FindClass(env, "
 dalvik/system/InMemoryDexClassLoader");

         jmethodID initMid = JNI_GetMethodID(env, in_
 memory_classloader, "<init>",

                                             "(Ljava/nio/ByteBuffer;
 Ljava/lang/ClassLoader;)V");

         jobject my_cl = JNI_NewObject(env, in_
 memory_classloader,

                                       initMid,
                                       bufferDex,

                                       sys_classloader);

 结论

 结论：
 使用内存漫游，直接把内存全部的classloader都获取

 到，然后for循环尝试反射XposedHelpers
 class，最后在得到methodCache 然后并且打印，就可

 以得到攻击者对我们的app进行了哪些攻击
 从而获攻击者的hook列表。

 打印hook列表并上传  sHookedMethodCallbacks

 保存全部hook方法

     private void getHookItemDemo() {
         ArrayList<Object> choose = ChooseUtils.

 choose(ClassLoader.class, true);
         for(Object obj :choose){

             ClassLoader clazzloader = (ClassLoader) obj;
             Class<?> clazzXh = null;
             Class<?> clazzBR = null;

             try {
 //                clazzXh =  Class.forName("de.robv.

 android.xposed.XposedHelpers",false,clazzloader);
 //                Field methodCacheField = clazzXh.

 getDeclaredField("methodCache");
 //                methodCacheField.setAccessible(true);

 //                HashMap<String, Method> map =(
 HashMap<String, Method>) methodCacheField.get(

 null);
 //                for(String key :map.keySet()){

 //                    Method method = map.get(key);
 //                    Log.e("Test",method.toString());

 //                }
                 Log.e("

 Test", "-------------------------------------------------
 ----------------");

  
                 clazzBR =  Class.forName("de.robv.

 android.xposed.XposedBridge",false,clazzloader);
                 Field callbacksField = clazzBR.

 getDeclaredField("sHookedMethodCallbacks");
                 callbacksField.setAccessible(true);

                 Map<Member, Object> callback = (Map<
 Member, Object>) callbacksField.get(null);

                 for(Member key :callback.keySet()) {
                     Log.e("Test", "

 sHookedMethodCallbacks  " + key.toString());
                 }

                 Log.e("
 Test", "-------------------------------------------------

 ----------------");
  

                 return;
             } catch (Throwable e) {

                 Log.e("Test","find errror "+e.
 getMessage());

             }
         }
     }

 methodCache

 为什么methodCache不能得到全部的hook方法？

 问题排查

 Strace框架
 （参考视频：18）

 功能

 打印全部执行Native函数参数&返回值
 https://source.android.google.cn/devices/tech/

 debug/strace?hl=zh-cn

 如何编译Strace?

 如何使用Strace&IO管道保存到本地

 Strace常用命令简介

 Frida  不常用，大部分功能Xposed都可以实现

 注入的方式
 (参考视频：72)

 Linux特性  进程隔离

 1，linux 每一个进程是独立的 。
 进程之前互相不打扰 。

  

 2，Linux A进程无法修改B进程
  

 3，ptrace

 常见注入方式

 ptrace 

 特点   需要root权限

 代表  gg修改器，八门神器，烧饼修改器。

 zytoge

 特点  注入zytoge进程是java的第一条进程

 代表  xposed

 二次打包 

 缺点  需要过掉对方的app签名检测。

 实现原理

 直接把我们的代码注入到对方的内存里面 。
   xpatch 把xposed 的api注入到对方的进程里面 。

   实现免root使用xposed。
  

  aidl 进程间通讯 。

 两种方式

 静态代码块插入

   优点：不需要解决application 替换问题。
  

 缺点：

 1,可能存在没有application的问题

 2,插入逻辑问题  A extend B extend application  B插入

 65535问题  dex分割

 实现原理  反编译dex  得到smali代码  插入自己的方法

 替换application name

 优点：不需要考虑application多极化问题

   缺点：需要替换原始application

 实现原理  替换application name

 win注入工具  CE

 App分析快速定位需求点逆向工具
 (参考01)

 DDMS

 打印某一时间段App调用栈

 手机全局开启Debug模式 

 BuildProp Enhancer 使用

 面具模块MagiskHide Props Config  https://www.sohu.com/a/337040545_115785 

 UiautomatorViewer
 （查看App的页面布局工具）

 使用说明

 SDK目录下位置&下载

 UiautomatorViewer报EOF错误解决办法

 JADX  使用技巧

 反混淆

 常用功能简介

 Encryptstack使用
 (Hook并且打印并保存Java全部加密算法

 &参数&结果&Key&IV)

 MD5

 BASE64

 AES

 RSA

 SHA-1

 Gzip

 FastJson

 Gson

 JSONObject

 JsonObject

 JockJson

 单项&双向抓包
 (参考视频：05)

 单项验证  搭建好环境直接抓取

 双向验证

 dump证书&使用抓包软件抓取

 Hook  File构造方法判断是否是证书特征的文件类型&保
 存

 去assets目录下找证书文件

 Hook抓包

 OkHttpCat

 原理  https://bbs.pediy.com/thread-252100.htm 

 动态代理方法

 拦截器功能

 反射实现拦截器

 介绍

 找到Http转换Tcp对象发包点  Hook&打印

 环境搭建

 Root环境

 1，安装HttpCanary

 2，安装HttpCanary证书

 3，将用户证书目录导入到系统目录

 MT管理器移动

 用户目录：/data/misc/user/0/cacerts-added/

 系统目录：/system/etc/security/cacerts/

 HttpCanary设置里面导入

 使用面具模块: Move Certificates  激活即可

 4，使用JustTrustMePlush
 选择对应的App

 使用方式  选择对应的App

 原理  在原有基础上增加自动化Hook功能

 为什么要使用JustTrustMePlush

 和JustTrustMe的区别

 动态Hook&无视混淆

 5，开启HttpCanary,启动目标App

 非Root环境  使用类似VA的平行空间

 检测原理

 证书检测常用API介绍

 证书检测&sslSocketFactory()

 域名验证&hostnameVerifier()

 证书锁定&certificatePinner()

 禁用代理  openConnection(Proxy.NO_PROXY);

 Android架构/分区相关介绍
 （参考视频：19）

 用户空间

 内核空间  入口SVC指令介绍  为什么SVC不可Hook?

 安卓分区介绍&功能

 system相关介绍

 /system/priv-app

 /system/app

 /system/framework

 system/lib

 /system/media/audio/(notification, alarms, 
 ringtones, ui)

 /system/bin

 system/xbin

 system/build.prop（IOHook 必备文件）

 system/etc

 安卓分区架构

 fastboot

 boot

 recovery

 system

 data

 bootload

 modem

 misc

 sdcard

 刷机相关指令介绍  fastboot 相关 ...

 Arm执行的7种模式

 应用层

 框架层（framework）

 JNI层

 HAL

 内核

 SELinux
 （参考视频：31）

 SELinux介绍

 DAC

 MAC

 主要职责

 为什么安卓要使用SELinux

 权限访问相关介绍

 SELinux开关

 如何分析SELinux相关Log日志  深入理解报错详细分析&相关问题介绍

 type=1400 audit(0.0:378084): 
 avc: denied { search } for 

 name="net" 
 dev="sysfs" 
 ino=46905 

 scontext=u:r:untrusted
 app:s0:c190,c258,c512,c768 

 tcontext=u:object_
 r:sysfs_net:s0 

 tclass=dir 
 permissive=0

 如何通过命令行关闭

 ARM基础

 ARM基础知识&功能介绍
 (参考视频：13,37)

 R0-R12

 R13(SP)

 R14(LR)

 R15(PC)

 CPSR

 B,BL,BLX指令和PC&LR的关系

 SP&LR&PC寄存器和不同指令的关系

 如何操作特殊寄存器？

 Thumb指令基础科普
 （参考视频：13）

 为什么有Arm 还需要Thumb？

 Thumb和Arm区别？

 Thumb和Arm指定效率对比结论？

 CPU相关
 (参考视频：13）

 什么是三级流水?

 1.取指（从存储器装载一条指令

 2.译码（识别将要被执行的指令

 3.执行（处理指令并将结果写回寄存器

 PC寄存器&CPU三级流水关系

 为什么要使用三级流水

 SVC指令介绍

 使用

 介绍

 功能

 SVC和改机的关系

 为什么推荐使用SVC获取设备信息

 SVC指令为什么无法被Hook

 SVC对抗的方法之Ptrace

 内联汇编

 cmake配置

 demo

 介绍

 使用

 好书推荐  《汇编语言程序设计》

 Dex文件结构
 (参考视频：06)

 手写Java版本Dex结构解析器

 注意点

 解析代码介绍

 65535介绍

 什么是可变长度？

 LEB128结构简介

 LEB128的作用

 为什么要使用LEB128?

 Java实现LEB128解析

 字段结构对照表  详细参考课件 Dex.png

 每个字段的含义&功能（核心知识点&加固/脱壳Dex必
 备技能&配合Dex.png对照表）

 Art虚拟机Dex解释器的原理
 (参考视频：07)

 Art虚拟机解释器源码分析  底层Switch执行流程

 指令介绍

 什么是操作数？

 什么是指令码？

 操作数和指令码的关系

 指令码和操作数如何拼成一条指令？

 官方文档介绍

 https://source.android.google.cn/devices/tech/
 dalvik/dalvik-bytecode 

 单指令剖析

 学习思路

 Source Insight 4.0使用

 常用功能介绍

 Build Project

 根据文件名字搜索&字符串搜索

 Dexlib2框架简介

 多Dex打开技巧

 classes

 classes1

 classes2

 classes3

 .....

 压缩.zip 丢进jadx

 010Editor 使用

 模板介绍

 导入

 创建

 ELF&So专栏

 简介ELF&So文件格式
 （参考视频：14）

 内存分布关系Map介绍

 简介各种字段的含义

 .dynsym  什么是链接符号表

 .dynstr  和dynsym的关系

 .text

 Java版本ELF文件解析器

 C++版本ELF文件解析器

 SoInfo结构体简介

 So文件结构介绍&解析

 ELF_Heaer  每个字段含义介绍

 Program_Header

 和IDEA的关系

 和Section表的关系

 Section_Header

 链接视图

 执行视图

 So加载重定位概念&重定位详细介绍
 （参考视频：15）

 为什么需要动态链接？

 为什么需要重定位？

 重定位的作用

 init/init_array/onload  init_array&fini_array区别

 .hash表作用  为什么So修改字符串需要修改Hash表？

 数据段详细介绍

 .data  存放已初始化的全局变量、常量。

 .bss  存放未初始化的全局变量,所以此段数据均为0，仅作占位

 .rodata  是只读数据段,此段的数据不可修改,存放常量。

 ......

 重定位相关字段
 (面试必备技能强烈推荐)

 Rel表

 相关介绍

 保存了哪些信息

 Rel在Linker中扮演什么地位

 .rel.plt  保存重定位符号

 .rel.dyn  保存函数指针

 Got表

 Got表Hook原理

 Got表Hook&InlineHook对比

 什么时候使用Got/InlineHook?

 PLT表（跳床）

 为什么需要PLT表？

 PLT表和Got表的区别

 PLT和PC寄存器的关系

 .dynamic详细介绍

 Demo实例

 010Editor 使用

 模板介绍

 导入

 创建

 So加载过程&Linker源码分析
 （参考视频：16）

 深入安卓5.1版本Linker源码分析

 装载

 分配SoInfo  相关字段简介&各种Android版本微区别

 链接

 Dlopen和Linker的关系  dlopen包含linker

 ....

 So脱壳&SoInfoDump
 《核心知识点》(参考视频:56)

 So 的加固方式

 1，内存释放  优点  加载速度较快

 2，自定义linker

 缺点  需要兼容每一个安卓版本

 优点  安全性高

 什么是Soinfo?

 so info是结构体，so在内存里面的结构体
  

 dlopen void *  指向soInfo结构体

 如何Dump soInfo ?

 1，GG修改器dump

  ，使用工具修复
  

 GG修改器里面会内置一些过反调试的东西，全程手机操
 作，方便。

 优点

 可以过掉部分反调试

 全程手机操作

 流程

 1，查看Maps找到So内存的映射

 2，打开GG修改器，导出内存

 3，SD卡下dump目录

 2，IDAdump内存

 filename = AskFile(1, "*.bin", "Output file name")
 address = 0x009DD5B8

 size = 0x37a0
 dbgr = False

 with open(filename, "wb") as out:
     data = GetManyBytes(address, size, use_dbg=

 dbgr)
     out.write(data)

 什么是Maps?  linux的内存映射表

 查看maps内存映射的两种方式

 GG修改器查看，保存maps

 cat命令查看Maps  proc/进程id/maps >/sdcard/123.txt

 SoFix介绍

 使用场景

 1，当我们IDA打开一个so 函数只有几个

 2，So无法打开，但是app可以正常加载。

 So脱壳机使用原理
 （参考视频：82）  实现原理

 注入SO  如何区分32/64

 Hook linker  如何Hook无符号的linker

 dump&修复  读取maps

 使用演示

 杂记知识点

 Java设计模式动态代理
 （参考视频：28）  动态代理

 动态代理简介

 动态代理的使用场景

 什么是插件化技术？  插件化技术的使用场景&和安卓开发的关系

 插件化技术简介

 如何反射调用动态代理？

 如何根据一个Class生成实例对象？

 为什么要使用动态代理？

 安卓源码动态代理设计模式（AMS）  安卓架构CS模式简介  ActivityManangerServer和系统服务代理的关系

 动态代理和反射之间的关系&调用Demo

 Smali语法介绍&重打包
 （参考视频：29）

 Smali语法介绍

 如何快速修改Smali

 快速对App二次打包

 为什么不推荐使用ApkTools老一代打包工具？

 直接修改zip的好处

 Demo快速修改实例演示

 内存漫游
 （参考视频：54）

 什么是内存漫游？  可以根据一个class去内存中找到该class的实例。

 使用介绍

 使用场景

 1，全局唯一单例，单例模式必备。

 2，RPC时候

 3，调试

 安卓源码分析常用网站：
  

 http://androidxref.com/
  

 https://www.androidos.net.cn/sourcecode
  

 使用Source Insight4.0 网上很多破解版 

 从0到1开发C++Jnitrace
 （参考视频：69-71）

 介绍  打印jni调用java层方法调用栈

 相关函数&功能介绍

 Dl_info info;
 dladdr((void *) __builtin_return_address(0), &info);

  

 __builtin_return_address(0)

 获取当前函数被谁调用，当前这个函数的返回地址。
 0是一级调用 1 是二级调用 以此类推

 a->b->c
  

 C++常用强转介绍

 reinterpret_cast

 static_cast

 C++list宏介绍

 va_list args;
         va_start(args, methodID);

         functions->CallVoidMethodV(this, obj, 
 methodID, args);

         va_end(args);

 使用&实战

 项目地址
 https://github.com/w296488320/JnitraceForCpp

  

 子主题 6

 热修复相关知识
 （参考视频:32）

 Tinker热修复框架原理浅析

 不同Classloader之间的关系

 PathClassloader

 DexClassloader

 BootClassloader

 ...

 DexClassloader源码深入分析

 elements数组介绍

 功能

 作用

 多Dex和elements数组的关系

 不同热修复的实现

 冷启动

 热启动 阿里热修复框架原理

 简介

 冷启动&热启动的关系

 实现区别

 动态修复insns

 替换elements

 插装elemets

 Xposed实现Tinker

 Xposed实现动态替换Class
 （参考视频：33）

 问题点分析

 Class加载相关介绍 Class加载原理

 子主题 4

 设备指纹&风控

 常用的获取设备信息的方法
 （参考视频：57）

 Build内部参数

 Settings.System.getString(context.
 getContentResolver(), Settings.System.ANDROID_

 ID)；       

 读文件方式

 /sys/class/net/p2p0/address
  

 proc/sys/kernel/random/boot_id

 ......

 指纹对抗
 （参考视频：58）

 Build获取 底层实现

 Java层

     private static String getString(String property) {
         return SystemProperties.get(property, 

 UNKNOWN);
     }

     private static native String native_get(String key, 
 String def);

  

 Native层

 9.0以上

 __BIONIC_WEAK_FOR_NATIVE_BRIDGE
  __system_property_get(const char* name, char* 

 value) {
   return system_properties.Get(name, value);

 }

 214int SystemProperties::Get(const char* name, 
 char* value) {

 215  const prop_info* pi = Find(name);
 216

 217  if (pi != 0) {
 218    return Read(pi, nullptr, value);

 219  } else {
 220    value[0] = 0;

 221    return 0;
 222  }
 223}

 9.0以下

 int __system_property_get(const char* name, char* 
 value) {

 1226  const prop_info* pi = __system_property_find(
 name);
 1227

 1228  if (pi != 0) {
 1229    return __system_property_read(pi, nullptr, 

 value);
 1230  } else {

 1231    value[0] = 0;
 1232    return 0;

 1233  }
 1234}

 system_property_read和 __system_property_get的关
 系

  __system_property_Find函数

 如何HookFind函数修改返回值？ 返回新地址new prop_info

 Find函数为什么无法修改返回结果？ 返回的内存区域属于Art虚拟机内存不可写

 Setting获取 Hook getStringForUser

 读文件获取设备信息

 通过IO重定向方式修改

 设置成不可读

 细节点

 反射获取变量 Hook参数的同时需要反射set内存对应的变量

 短指令问题
 native函数大多数都是bl一条跳转指令，需要使用支持异

 常hook的hook框架，比如dobby

 sandhook框架每个方法只能被hook一次

 9.0反射限制问题&解决手段   参考课件修复反射异常问题代码

 特殊设备指纹Netlinker获取网卡
 （参考视频：78）

 什么是netlinker获取mac设备指纹 绕过android权限

 使用场景

 检测root

 android 10以下，可以直接获取 10以上只能root的手机
 才可以获取。

 android网卡获取流程
 不管是ip命令行还是Java的network接口，最终都是调用

 到ifaddrs.cpp -> getifaddrs

 为什么使用svc进行内敛封装？ 增加安全性,防止攻击者hook recv进行 hook替换数据

 socket常用接受消息的方法

 recv recvfrom recvmsg

 recv底层调用recvfrom

 netlinker获取网卡如何修改？
 （参考视频：79） 问题点

     //在栈空间开阔一段内存,把 "A4:4B:D5:0B:51:57"拷
 贝到新开阔的内存里

     char orgValue[] = "A4:4B:D5:0B:51:57";
     //一个字符串的指针指向了 静态代码块里面的"A4:4B:

 D5:0B:51:57"
 //    char* orgValue = "A4:4B:D5:0B:51:57";

 Root原理&检测&反制
 （参考视频：24）

 Root的本质 可执行文件

 小米手机如何获取Root

 半Root和全Root

 刷面具（MagiskManager）获取全Root

 老版本获取Root的原理

 1，adbd提权

 2，将su文件放到/system/bin或者/system/xbin目录

 3，执行

 Root反制

 改文件名字，比如MySu

 隐藏文件HookIO函数

 Hook Linux命令执行函数execve

 为什么HookIO函数不能打印日志？

 Root检测的五种PASS方法 Demo实例&演示

 为什么新版本的Root很难获取？

 Root和Linux的关系

 加密算法分析方法&协议介绍

 加密算法介绍
 （参考视频：34）

 黑盒调用
 (参考视频：35)

 什么是黑盒调用

 缺点

 可能忽略一些初始化函数导致结果偏差

 如何避免

 对比RPC使用场景介绍

 Demo演示

 Demo问题排查

 RPC方案
 (参考视频：36）

 什么是RPC方案？

 RPC方案的好处

 RPC实践

 Sekiro框架介绍

 Sekiro环境搭建

 客户端

 服务端

 SekiroRPC调用演示

 RPC方案缺点&对抗

 缺点 无法判断蜜罐

 对抗 Hook invoke方法&打印调用栈

 运行二进制文件

 Unicorn

 介绍

 和Unidbg区别

 Unidbg

 IDA相关
 (参考视频：37)

 常见代码汇编流程简介

 if

 ifelse

 switch

 while

 for

 常见功能介绍

 导入表

 导出表

 字符串表

 快捷键相关

 函数相关介绍

 函数动态符号

 IT指令和BL的关系

 __unwind  栈展开信息 
 编译时候编译器添加。主要为了捕捉异常信号，用了做栈

 回溯。

 助记符介绍

 常用标准算法介绍

 基础知识简介
 （参考视频：38）

 字节序

 字节

 比特位

 MD5
 （参考视频：38）

 MD5算法特征 四个特征数组

 0x67452301

 0xefcdab89

 0x98badcfe

 0x98badcfe

 加盐

 对抗

 反制

 暴力破解

 IDA分析MD5特征

 Base64
 (参考视频：39)

 介绍

 加密过程

 复原Base64加密算法

 补码介绍

 8的倍数

 特征码表
 ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmn

 opqrstuvwxyz0123456789

 变种Base64

 实现

 IDA分析介绍

 变种算法原理(异或)

 分析思路

 IDA分析

 小技巧
 如何判断需要加等于号的个数 
 取余3 余1 补一个 余2 补两个

 AES
 (参考视频：40)

 对称加密介绍

 （1）加密方和解密方适用同一个秘钥

 （2）加密解密的速度比较快，适合数据比较长时使用

 （3）秘钥传输过程不安全，而且秘钥管理也麻烦

     

 简介

 加密和解密用到的密钥是相同的，这种加密方式加密速度
 非常快，适合经常发送数据的场合。缺点是密钥的传输比

 较麻烦。

 举例

 核心流程

 视频演示

 128位10轮
 192位12轮
 256位14轮

 https://haokan.baidu.com/v?vid=
 9285395957003926716&pd=bjh&fr=bjhauthor&

 type=video


 加密过程

  SubBytes：字节替换 S-BOX常量表替换

 ShiftRows：平移行

 移动
 (在数组里面是0行）第一行移动0位
 (在数组里面是1行）第二行移动1位

 ... ...

 MixColumns：列混淆

 拿到结果以后:
 第一列*MC矩阵 =得到结果
 第二列*MC矩阵 =得到结果

 ... ...

 AddRoundKey：和roundkey（轮密）做XOR（位或）
 操作

 拿到结果以后和秘钥进行异或，每一列对应每一列进行异
 或

 特征 S-BOX常量表

 DES
 （参考视频：41）

 算法背景 和AES的区别

 算法描述

 DES算法明文分组长度为64 bit，密钥长度也为64 bit，
 但是实际密钥长度只有56位，其中第8、16、24、32、
 40、48、56、64位是奇偶校验位，用于检查密钥在产

 生、分配及存储过程中可能发生的错误。

 算法流程图介绍

 和AES的区别&对比

 加密流程简介

 密钥置换

 扩展置换

 S盒代替

 P盒置换

 特点 IP置换表

 常见用法 DES配合RSA混合加密

 RSA
 (参考视频：42)

 非对称加密简介

 （1）算法强度复杂，其安全性依赖于算法与秘钥（DES
 和RSA配合）

 （2）加密解密的速度远远低于对称加密算法，不适用于
 数据量较大的情况

 （3）非对称加密算法有两种密钥，其中一个是公开的，
 所以在密钥传输上不存在安全性问题，使得其在传输加密

 数据的安全性上又高于对称加密算法

 公钥私钥生成简介&原理

 最大公倍数

 关系

 质数

 互质

 欧拉函数

 生成流程浅析

 服务端和客户端RSA使用场景

 1.客户端需要加密时，先向服务端发起一个请求，请求
 RSA的公钥

 2.服务端获取到请求之后，生成公钥，返回给客户端

 3.客户端拿到公钥之后，使用公钥加密明文

 4.客户端将公钥加密之后的密文发给服务器

 5.服务端获取客户端密文，使用私钥解密可以得到明文

 公钥私钥简介
 RSA 加密钥匙需要生成
 AES 可以保存在本地

 特征

 涉及大数运算

 需要公钥，公钥一定从调用接口拉取的。
 tcp协议拉取公钥。

 使用场景 TCP协议

 TCP协议分析切入点
 （参考视频：55）

 如何知道端口号？IP地址？

 1,Hook sokcet对象的构造方法

 2,通过内存漫游，找到sokcet在内存的实例，调用获取IP
 的方法

 如何获取发包的位置？

 1，Hook getOutputStream 或者write 方法定位

 2，DDMS E:\SDK\tools

 3，Hook OutPutStream  write方法，打印参数内容+打
 印调用栈，根据参数内容来分析是否是我们需要的数据内

 容。

 如何获取到tcp 返回的结果，如何根据返回结果来定位发
 包的位置？

 1，Hook socket.getInputStream() 可以得到返回结果
 的回调

 2，Hook 

 为什么要Hook常用的Gson解析构造方法？

 因为Gson解密以后需要载体。
  

 可能是文件的方式，可能是字符串的方式
  

 打印调用站配合即可。

 App防护&安全

 Dex保护
 (参考视频:10)

 Proguard混淆工具介绍

 App混淆普通混淆

 proguard-rules.pro规则简介

 空白混淆 https://www.jianshu.com/p/6e23b2010518 

 空白混淆之超级空白混淆 如何生成自定义字符串Proguard jar包
 替换原生Proguard jar包

 替换原有abcd混淆，生成不可见字符串

 魔改Proguard项目 NullProguard介绍&使用

 不可见字符串&特殊字符串Hook技巧
 (参考视频：12) 反编译Dex成Smali 复制Smali对应路径的方法名字

 App加固原理&区别
 (参考视频：08）

 1234代加固迭代区别（详细可参考课件）

 第一代：动态加载

 第二代：内存不落地加载 加载到内存以后Dump即可

 第三代：指令抽取

 Method为纬度
 对抗：类似Fart空调用方法以后改机拿到指令，在使用脚

 本重构Dex

 Class为纬度 对抗：初始化全部的Class&保存即可

 第四代：指令颠倒(转换) 指令颠倒(转换)和Vmp的区别 对抗：找到解密函数，解密以后Dex重构

 第五代：VMP虚拟机保护 对抗：需分析每条质量对应的关系

 Java2c 对抗：通过Hook Env打印调用栈

 常用脱壳机简介

 FunDex Xposed模块免刷机
 (反射初始化全部类&删除OAT文件&Hook

  Linker-> ShouldUseInterpreterEntrypointf方法强制
 解释执行防止Oat指令干扰）

 Fart 刷机遍历方法得到指令以后&脚本修复

 insns指令集&指令抽取的关系
 (参考视频:09)

 安卓进阶知识&App签名对抗

 常用对抗签名的手段&方式介绍
 （参考视频：43）

 1，PMS动态代理 详细参考44

 2，IO重定向 参考48

 3，核心破解&幸运破解

 可以不签名直接安装app，
 不签名直接安装，他读取到的一定是原签名

 因为我们没有对他签名，所以只能读到原来的签名。

 下载地址

 3.2
 重构整个hook

 Rewriting hook code
 支持 android 10 -11 系统

 support android 10 -11 only
 支持显示英文

 add english translation
 这个版本需要最新版本的edxposed支持,不兼容无极太极

 this version need latest version of the edxposed, 
 and not support taichi

 download https://github.com/coderstory/
 CorePatch/releases

  
 3.3

 pass some validation in the application，some 
 apps always check certs after launch, this function 

 may can crack it
 添加增强模式 使用微信QQ登入被修改的app的时候可能

 有用
 https://github.com/coderstory/CorePatch/releases/

 download/3.3/core.patch.3.3.apk
  

 3.4
 fix hot reboot after re-install pre-app on flyme 9

 修复在flyme9系统上的一些问题

 4，使用Hook框架绕过
 需要分析对方检测点，找到检测&Hook

 (SandHook Edxposed)

 PMS动态代理源码分析&效果演示
 （参考视频：44）

 什么是动态代理？

 需要接口的实例，一个接口的Class，动态代理这个接
 口，传的参数是这个接口的Class

 当这个接口里面的方法，走到我们的回调，我们可以对其
 任意修改。

 不使用Hook框架的情况HookPMS

 效果演示 动态修改App包名&签名

 代码举例

 安卓源码流程分析

 最使用动态代理的方式替换掉这里的两个属性。
 - ActivityThread的静态变量sPackageManager

 - ApplicationPackageManager对象里面的mPM变量

 安卓客户端结构 ActivityManagerServer和系统服务的关系 举例说明

 ActivityThread与ApplicationThread

 CMake介绍
 (参考视频：45)

 什么是CMake? 可以用写脚本的方式去编译文件，提供了脚本化编译方

 CMake&MIkeFile

 区别

 为什么推荐使用CMake?

 如何让Android项目支持NDK编译？ Gradle配置介绍

 C++编译和C编译区别&为什么C++有编译优化

 CMake常用语法

 cmake_minimum_required

 set

 enable_language

 add_subdirectory()

 include_directories

 add_library

 find_library

 target_link_libraries

 set(CMAKE_CXX_VISIBILITY_PRESET hidden) 去除动态链接字符

 IO重定向知识点介绍(Android核心知识点)

 使用场景&为什么要学IO重定向？
 （参考视频：46）

 1，过签名检测，   A->B

 2，风控对抗。

  读取文件->读我们自己的。 举了例子

 防止通过读取文件的方式获取设备信息

 监听文件被读取

 3，过Root检测&Xposed检测   Su，Magisk，SuperSu 

 实战演示
 (参考视频：47)

 IO重定向如何修改App签名信息 使用系统App签名

 SandHook集成说明

 代码流程分析

 IO替换演示

 IO重定向代码介绍
 参考视频：48)

 extern关键字作用介绍

 修饰函数

 修饰变量

 __attribute__((constructor))

 宏定义高级用法

 ## 是连接

 #  将对应的内容变字符串

 Linker简介 SystemCall查看Linker地址Hook

 DobbyHook框架封装

 IO重定向使用场景

 过IDA调试检测
 （参考视频：49）

 dlopen

 介绍

 soinfo

 linker

 介绍

 ELF

 无符号

 内核加载

 功能

 dlopen&linker关系

 IDA调试检测文件

 /proc/self/wchan

 /proc/self/stat

 /proc/self/status

 IDA常用检测方式

 如何使用IO重定向过掉常用反调试？

             NativeEngine.forbid("/proc/self/status");
         NativeEngine.forbid("/proc/self/stat");

             NativeEngine.forbid("/proc/self/wchan");

 监听文件调用
 （参考视频：50）

 使用场景

 监听App文件调用

 禁止文件调用

 模拟SD卡

 IO重定向路径替换函数 原始路径->新路径

 监听So加载&Hook无符号linker
 （参考视频：51）

 遍历Systemcall得到linker地址

 Hook linker

 回调

 maps内存扫描检测）
 （参考视频：66）

 使用场景

 检测xposed

 检测面具

 proc/mounts

 检测挂载目录

 linux特点

 Linux一切皆文件

 加载到内存里的东西都是文件的形式保存。

 内存映射介绍

 maps路径 /proc/进程id/maps

 如何IO Map过掉Maps检测
 （参考视频：67&68）

 为什么不建议使用修改路径的方式？ maps是不断变化的

 文件读取常用函数介绍

 openat

 open

 fopen

 为什么刚刚创建的临时maps要删除掉？
 删除掉以后 linux还能找到我们创建的temp maps么？

 文件描述符在程序退出以后会自动进行释放，也可以手动
 释放 close(fd)

 io maps流程

 1，开启io重定向，hook openat函数

 2，对路径进行判断是否是读取maps

 3，读取原有的maps，将需要抹除的内存段移除，生成
 新的temp maps

 4,syscall打开新生成的temp maps文件，修改Openat返
 回结果

 编译器知识杂记
 （参考视频：62）

 简介
 源文件->前端编译器->中端编译器（优化器）->后端编

 译器->机器码**

 什么是交叉编译

 什么是llvm

 什么是AST语法树

  前端编译器（Frontend)

 词法分析 token介绍

  语法分析

 语义分析

 主谓宾

 AST语法树

 ollvm框架编译
 （参考视频：63）

 ollvm编译流程

 编译流程mac
 https://www.jianshu.com/p/ab3694b12cfc

 win编译
 https://blog.csdn.net/hzhdy/article/details/

 94737931

 hikari使用介绍
 （参考视频：64）

 什么是控制流

 add_definitions(-mllvm -enable-bcfobf) #启用伪控制
 流

 add_definitions(-mllvm -bcf_prob=40) #每个基本块
 有40%的概率进行BCF混淆

 add_definitions(-mllvm -bcf_loop=3) #每个函数上进
 行三次BCF混淆

 add_definitions(-mllvm -enable-splitobf) #启用基本
 块分割

 add_definitions(-mllvm -enable-cffobf) #启用控制流
 平坦化

 add_definitions(-mllvm -enable-funcwra) #启用函数
 封装

 add_definitions(-mllvm -enable-subobf) #启用指令
 替换

 add_definitions(-mllvm -enable-strcry) #启用字符串
 加密

 add_definitions(-mllvm -enable-acdobf) #启用反
 class-dump

 add_definitions(-mllvm -enable-indibran)#启用基于
 寄存器的相对跳转，配合其他加固可以彻底破坏IDA/

 Hopper的伪代码(俗称F5)

 App防护终极方案
 （参考视频：65）

 Java层

 字符串加密

 空白混淆

 Dex控制流混淆

 Native层

 隐藏符号表

 控制流

 IDA f5反编译破坏

 Magisk相关
 （参考视频：59）

 什么是面具？

 介绍

 实现原理

 下载地址 酷安下载

 面具Root

 和正常Root的区别 小米开发版

 半root

 全root

 获取的方式

 优势

 面具原理浅析 Android启动流程

 linux内核

 art虚拟机

 Boot.img 替换

 常用插件

 Move Certificates

 Riru

 edxp

 props
 (参考视频：60)

 什么是注册表文件？ 系统启动时候读取的参数列表

 安卓注册表
 /system/buid.prop

 相当是win的注册

 如何props一件修改build参数 一键开启DEBUG模式

 一键新机功能介绍 demo演示

 面具模块的制作
 （参考视频：61）

 面具模块的原理

 https://topjohnwu.github.io/Magisk/
  1

 官方文档介绍

 模板的使用 子文件功能介绍

 如何制作改机模块？

 demo

 面具制作helloword过程演示

 视频目录

 01_关键代码定位技巧

 02_Xp使用小技巧+ArtXpHookNative_上

 03_ART实现XpHookNaitive兼容安卓10_下

 04_动态注册对抗

 05_单双抓包证书验证

 06_Dex文件结构

 07_Dex解释执行原理

 08_12345代壳区别_ollvm混淆流程

 09_类抽取实现大概原理

 10_Dex超级空白混淆

 11_App混淆自定义字符串加密

 12_Hook特殊字符串App

 13_Arm基本知识&三级流水

 14_So文件结构

 15_So动态链接原理&重定位流程

 16_So加载过程&Linker源码分析

 17_NativeHook框架inlineHook&Substrate&xHook使
 用

 18_Native调试框架Strace使用

 19_android架构&linux内核基础知识简介

 20_Xposed实现原理深入剖析&安卓启动流程

 21_最稳定的inlineHook&Dobby&CRC函数检测

 22_Xposed实现自动化点击框架XposedAppium使用&
 说明

 23_XposedAppium原理深入剖析

 24_Root原理&检测方法&反制手段

 25_(会Java就能看懂)Hook入门Xposed从0到1基本使
 用(环境搭建)_1

 26_(会Java就能看懂)Hook入门Xposed从0到1基本使
 用(常用API简介)_2

 27_(会Java就能看懂)Hook入门Xposed从0到1基本使
 用(DemoHook实战)_3

 28_动态代理&动态代理调用接口方法

 29_Smali语法简介&重打包技巧

 30_Svc指令获取设备信息&内联汇编简介

 31_SELinux简介&S安全机制介绍

 32_FindClass流程浅析&热修复Tinker实现原理

 33_热修复实践&安卓源码动态替换

 34_常用Native算法分析方法&黑盒&RPC&Unicorn&
 unidbg简介

 35_黑盒调用So流程&问题排查&环境补齐

 36_(App分析必备技能)XposedRPC调用So算法&反制于
 对抗

 37_(IDA分析入门篇)ARM结构简介&常见代码流程汇编
 代码简介

 38_(IDA分析入门篇)字节&字节序概念&MD5算法特征

 39_(IDA分析入门篇)Base64编码流程&算法特征

 40_(IDA分析入门篇)对称加密之AES算法剖析&算法特征
 详解

 41_(IDA分析入门篇)对称加密之DES算法剖析&算法特征
 详解

 42_(IDA分析入门篇)RSA算法剖析&算法特征详解

 43_(App签名验证对抗)常见签名对抗方法简介&不签名
 直接安装修改过的App

 44_(App签名验证对抗)AndroidPMS动态代理原理深入
 分析&对抗手段&Demo演示

 45_(App签名验证对抗)CMake编译和MK编译区别&
 CMake基础使用&常用功能介绍

 46_(APP签名验证对抗)IO重定向常见使用场景&为什么
 要学IO重定向

 47_(APP签名验证对抗)IO重定向过Root&签名替换演
 示&注意事项&使用流程

 48_(App签名验证对抗)IO重定向&实现原理深入理解&
 使用(Android核心知识点)

 49_(IO重定向妙用)如何利用IO重定向过反调试

 50_(IO重定向妙用)监听文件调用&过滤文件

 51_(IO重定向妙用)如何Hook无符号Dlopen&Linker

 52_(Sandhook专栏)什么是SandHook&和Xposed区别

 53_(Sandhook专栏)魔改Sandhook&XposedAPI

 54_安卓内存漫游&使用场景介绍

 55_AndroidTcp介绍&协议分析切入点介绍

 56_(So脱壳soinfoDump)企业so壳修复&dumpSoInfo
 两种方式&原理浅析

 57_(设备指纹获取)Android常用设备信息获取方式

 58_(设备指纹对抗)Naitive函数get&read&find函数介
 绍&短指令hook

 59_(Magisk专栏)面具原理介绍&优点&常用模块介绍

 60_(Magisk专栏)props一键开启DEBUG模式&一键新机
 等功能介绍

 61_(Magisk专栏)改机面具模块制作流程&改机型demo
 演示

 62_(ollvm编译)编译器基础知识简介

 63_(ollvm编译)ollvm编译介绍&编译过程采坑点介绍

 64_(ollvm编译)控制流混淆介绍&Hikari框架使用

 65_(App防护终极方案&方案整合)空白混淆&ollvm&字
 符串加密&dex控制流

 66_(App防护&内存检测)内存检测介绍&常见读取maps
 的方式介绍

 67_(App防护&内存检测)内存检测实战开发&Maps遍历

 68_(App防护&内存检测)Maps检测绕过手段复现&细节
 点&绕过内存检测开发

 69_(C++Jnitrace)开发实战&原理剖析_上

 70_(C++Jnitrace)开发实战&原理剖析_下

 71_(C++Jnitrace)使用&问题分析

 72_【实战】linux基础知识&主流注入的三种方式

 73_【实战】输出调用栈打印&NativeRegiest方法注册
 地址自动化输出

 74_【实战】1-21课课程总结&自动化群控App实现原理

 75_【实战】自动化群控开发&群控架构介绍

 76_20-40课总结&在实战中的使用&收益&为什么要学
 这些

 77_40-71总结&在实战中的使用&收益&为什么要学这
 些

 78_【指纹实战】netlink获取mac地址&内联封装

 79_【指纹实战】netlink获取mac修改&recvfrom&
 recmsg

 80_【安全防护】打印攻击者Hook列表Edxp&Xposed(
 Hook过程分析)

 81_【安全防护】打印攻击者Hook列表Edxp&Xposed(
 打印攻击者hook列表实战&问题排查)

 82_【原理分析】FunELF使用介绍&原理分析&思路概述

 自由主题

 84_【实战】猿人学比赛无风控App20行代码Pass1-9题

 85_【实战】猿人学第十题监测思路详解&Frida检测的5
 种方法

 86_【进阶】什么是svc指令什么是syscall&Linux syscall
 流程分析

 87_【进阶】主流修改SVC参数的几种方式（ptrace+
 seccomp+bpf）

 88_【进阶】什么是ptrace&常见action介绍介绍&调试
 器原理介绍&官方文档学习

 89_【进阶】Seccomp&BPF规则Linux拦截机制学习&
 demo整理&docker底层源码学习

 90_【进阶】什么是proot&源码学习&Linux内核学习&
 svc拦截Demo（上）

 91_【进阶】proot源码学习&Linux内核学习&svc拦截
 过root检测Demo演示（下）

 92_【设备指纹进阶】聊聊大厂设备指纹&如何打造自己
 的设备指纹测试工具之Java层（上）

 93_【设备指纹进阶】聊聊大厂设备指纹&如何打造自己
 的设备指纹测试工具之native层（下）

 94_XposedJnitrace使用展示&nativelib基础库使用说

 95_XposedJnitrace实现原理深入剖析&
 XposedHookNative采坑点记录分析

 96_游戏分析入门介绍&Il2cpp逆向流程

 97_il2cpp游戏逆向全流程演示&il2cppDump源码分析

 98_Xposedil2cppDump实现源码分析&il2cpp方法调用
 跟踪的两种实现方法

https://www.jianshu.com/p/524291eaeb22
https://www.sohu.com/a/337040545_115785
https://bbs.pediy.com/thread-252100.htm
https://source.android.google.cn/devices/tech/dalvik/dalvik-bytecode
https://haokan.baidu.com/v?vid=9285395957003926716&pd=bjh&fr=bjhauthor&type=video
https://www.jianshu.com/p/6e23b2010518

